UZUNAL YAPI SANAYI VE TICARET LIMITED SIiRKETI
OZEL NITELIKLI KiSISEL VERILERIN KORUNMASI POLITIKASI

1. GIRIS
1.1. POLITIKANIN AMACI VE KAPSAMI

6698 sayili Kisisel Verilerin Korunmast Kanunu 7 Nisan 2016 tarihinde yurtrlige girmis olup;
isbu politika, UZUNAL YAPI SANAYI VE TICARET LIMITED SIRKETI (“Firma”) nin;
Kanuna Ozel Nitelikli Kisisel Verilerin Korunmasi Politikast, uyumlulugunun saglanmasini ve
Firma tarafindan 6zel nitelikli kisisel verilerin korunmasi ve islenmesine iliskin yikimliliklerin
yerine getirilmesinde uyulacak prensiplerin belitflenmesini amaglamaktadur.

Politika, 6zel nitelikli kisisel verilerin isleme sartlarint belirlemekte ve kisisel verilerin islenmesinde
Firma tarafindan benimsenen ana ilkeleri ortaya koymaktadir. Bu ¢ercevede Politika, Firma
tarafindan Kanun kapsamindaki tim kisisel veri isleme faaliyetlerini, Firma’nin isledigi tum kisisel
verilerin sahiplerini ve isledigi tiim kisisel verileri kapsamaktadur.

1.2. YORURLUK VE DEGISIKLIK

Politika, Firma tarafindan internet sitesinde yayimlanarak kamuoyuna sunulmustur. Basta Kanun
olmak tizere yururlikteki mevzuat ile bu Politika’da yer verilen dizenlemelerin ¢elismesi halinde

mevzuat hukimleri uygulanir.

Firma, yasal diizenlemelere paralel olarak Politika’da degisiklik yapma hakkini sakls tutar.
Politika’nin giincel versiyonuna Firma web sitesinden “h##ps:/ / www.uzunal.com/ kvkk “etisilebilir.

2. OZEL NITELIKLI KiSISEL VERILER

Kanunun 6. maddesinde, hukuka aykir1 olarak islendiginde kisilerin magduriyetine veya
ayrimciliga sebep olma riski tastyan bir takim kisisel veri “6zel nitelikli” olarak belirlenmistir. Bu
veriler; 1k, etnik kéken, siyasi distince, felsefi inang, din, mezhep veya diger inanglar, kilik ve
kiyafet, dernek, vakif ya da sendika tyeligi, saglik, cinsel hayat, ceza mahkamiyeti ve givenlik
tedbirleriyle ilgili veriler ile biyometrik ve genetik verilerdir.

2.1. OZEL NITELIKLI KiSISEL VERILERIN ISLENMESI

Firmamiz tarafindan, Kanun ile “6zel nitelikli” olarak belirlenen kisisel verilerin islenmesinde,
Kanunda 6ngérilen dizenlemelere hassasiyetle uygun davranimaktadir. Kanunun 6. maddesinde,
hukuka aykiri olarak islendiginde kisilerin magduriyetine veya ayrimciliga sebep olma riski tastyan
bir takim kisisel veri “6zel nitelikli” olarak belirlenmistir. Bu veriler; 1rk, etnik kéken, siyasi
distince, felsefi inang, din, mezhep veya diger inanglar, kilik ve kiyafet, dernek, vakif ya da
sendika uyeligi, saglik, cinsel hayat, ceza mahkamiyeti ve givenlik tedbirleriyle ilgili veriler ile
biyometrik ve genetik verilerdir.

Kanuna uygun bir bi¢cimde Firmamuz tarafindan; 6zel nitelikli kisisel veriler, KVK Kurulu
tarafindan belirlenecek olan yeterli 6nlemlerin alinmast kaydiyla asagidaki durumlarda
islenmektedir:

= Kisisel veri sahibinin actk rizast var ise veya
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= Kisisel veri sahibinin acik rizast yok ise;

Kisisel veri sahibinin sagligt ve cinsel hayat: disindaki 6zel nitelikli kisisel veriler, kanunlarda
ongorilen hallerde, Kisisel veri sahibinin sagligina ve cinsel hayatina iliskin 6zel nitelikli kisisel
verileri ise ancak kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin ytritilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi amactyla,
sir saklama ytktimliligi altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan
islenmektedir.

2.2. OZEL NITELIKLI KiSISEL VERILERIN AKTARILMASI

Firmamiz gerekli 6zeni gostererek, gerekli givenlik tedbirlerini alarak ve KVK Kurulu tarafindan
ongorilen yeterli 6nlemleri alarak; mesru ve hukuka uygun kisisel veri isleme amaglar
dogrultusunda kisisel veri sahibinin 6zel nitelikli kisisel verilerini asagidaki durumlarda tigtincti
kisilere aktarabilmektedir.

= Kisisel veri sahibinin actk rizast var ise veya
= Kisisel veri sahibinin acik rizast yok ise;

Kisisel veri sahibinin sagligt ve cinsel hayat: disindaki 6zel nitelikli kisisel verileri (irk, etnik kéken,
siyasi diistince, felsefi inang, din, mezhep veya diger inanglar, kilik ve kiyafet, dernek, vakif ya da
sendika tyeligi, ceza mahkumiyeti ve giivenlik tedbirleriyle ilgili veriler ile biyometrik ve genetik
verilerdir), kanunlarda 6ngorilen hallerde,

Kisisel veri sahibinin sagligina ve cinsel hayatina iliskin 6zel nitelikli kisisel verileri ise ancak kamu
sagliginin korunmast, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yurttilmest,
saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama ytukimlaligi
altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan.

2.3. OZEL NITELIKLI KiSISEL VERILERIN YURTDISINA AKTARILMASI

Firmamiz gerekli 6zeni gostererek, gerekli givenlik tedbirlerini alarak ve KVK Kurulu tarafindan
ongorilen yeterli 6nlemleri alarak; mesru ve hukuka uygun kisisel veri isleme amaglar
dogrultusunda kisisel veri sahibinin 6zel nitelikli verilerini asagidaki durumlarda Yeterli Korumaya
Sahip veya Yeterli Korumayi Taahhiit Eden Veri Sorumlusunun Bulundugu Yabanct Ulkelere
aktarabilmektedir.

= Kisisel veri sahibinin actk rizast var ise veya

= Kisisel veri sahibinin acik rizast yok ise;

Kisisel veri sahibinin sagligt ve cinsel hayat: disindaki 6zel nitelikli kisisel verileri (irk, etnik kéken,
siyasi diistince, felsefi inang, din, mezhep veya diger inanglar, kilik ve kiyafet, dernek, vakif ya da
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sendika tyeligi, ceza mahkumiyeti ve giivenlik tedbirleriyle ilgili veriler ile biyometrik ve genetik
verilerdir), kanunlarda 6ngorilen hallerde,

Kisisel veri sahibinin sagligina ve cinsel hayatina iliskin 6zel nitelikli kisisel verileri ise ancak kamu
sagliginin korunmast, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yuratilmest,
saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama yukimlaligi
altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan islenmesi kapsaminda.

2.4. OZEL NITELIKLI KiSISEL VERILERIN KORUNMASI

Firmamiz tarafindan, Kanun ile “6zel nitelikli” olarak belirlenen ve hukuka uygun olarak islenen
6zel nitelikli kisisel verilerin korunmasinda hassasiyetle davranilmaktadir. Bu kapsamda, Firmamiz
tarafindan, kisisel verilerin korunmast icin alinan teknik ve idari tedbirler, 6zel nitelikli kisisel
veriler bakimindan 6zenle uygulanmakta ve Firmamiz bunyesinde gerekli denetimler
saglanmaktadir.

Ayrica 6zel nitelikli kisisel veriler bakimindan Kisisel Verileri Koruma Kurulu tarafinda belirlenen
onlemler ile, uygun giivenlik diizeyini temin etmeye yonelik teknik ve idari tedbirler de
alinmaktadir.

Firmamizin genel prensibi, kanundan kaynaklanan sebepler olmadik¢a 6zel nitelikli kisisel veri
islememektedir.

Gerekli olmayan 6zel nitelikli kisisel veriler silinmekte veya karartilmaktadir.

Buna istinaden, 6zel nitelikli kisisel verilerin giivenligine yonelik sistemli kurallar isbu politikada
belirlenmistir;

2.4.1. OZEL NITELIKLI KiSISEL VERILERIN ISLENMESINDE YER ALAN
CALISANLARA YONELIK TEDBIRLER

* Kanun ve buna bagh yonetmelikle ile 6zel nitelikli kisisel veri glivenligi konularinda
diizenli egitimler verilmektedir.

»  Gizlilik s6zlesmeleri imzalanmaktadir.

»  Verilere erisim yetkisine sahip kullanicilarin yetki kapsamlari ve yetki siiregleri YETKI
MATRISI ile tanimlanmustir.

» Periyodik olarak yetki kontroli yapimaktadur.

= Gore degisikligi olan ya da isten ayrilan calisanlarin bu alanlarindaki yetkileri derhal
kaldirlmaktadir.

= Calisana envanter tahsis edilmis ise derhal geri alinmaktadir.
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2.4.2. OZEL NITELIKLI KiSISEL VERILERIN ISLENDIGI, MUHAFAZA EDILDIGI
ELEKTRONIK ORTAMLAR ICIN

= FHlektronik ortama 0zel veri aktarilmamaktadir.
* Kiriptografik anahtarlar giivenli ve farkli ortamlarda tutulmaktadir.
»  Verilerin bulundugu ortamlara ait giivenlik giincellemeleri strekli takip edilmektedir.

» Verilere yazilim araciligi ile erisiliyorsa bu yazilima ait kullanic1 yetkilendirilmesi
yapilmaktadir.

»  Gerekli givenlik testleri yaptirilarak, test sonuglart kayit alinmaktadir.

»  Verilere uzaktan erisim olmast halinde iki kademeli kimlik dogrulama sistemi
kullanilmaktadir.

2.4.3. OZEL NITELIKLI KiSISEL VERILERIN ISLENDIGI, MUHAFAZA EDILDIGI
FIZIKSEL ORTAMLAR ICIN

= Ozel nitelikli kisisel veri igeren fiziksel ortamlara giris cikislarla ilgili gerekli giivenlik
onlemleri alinmaktadir.

= Ozel nitelikli kisisel veri igeren fiziksel ortamlarin dis risklere (yangin, sel vb.) karst
guvenligi saglanmaktadir.

2.4.4. OZEL NITELIKLI KiSISEL VERILERIN AKTARILMASINA ILISKIN ONLEMLER

* E-posta yolu ile aktarilmasi halinde kurumsal e-posta adresi veya Kayitl Elektronik Posta
(KEP) hesabi kullanilmaktadir.

= Tagsinir bellek, CD, DVD gibi ortamlar yoluyla aktarilmas: halinde - gerekli durumlarda-
kriptografik yontemlerle sifrelenmekte ve kriptografik anahtar farkli ortamda
tutulmaktadir.

» Farkls fiziksel ortamlardaki sunucular arasinda aktarma yapilirken, sunucular arasinda
VPN kurularak veya SFTP yontemiyle aktarim yapilmaktadir.

»  Kagit ortaminda aktarim yapilirken evrakin galinmasi, kaybolmast, yetkisiz kisiler
tarafindan gorilmesi gibi risklere karsi gerekli 6nlemler alinmakta ve belgeler “gizlilik
dereceli belgeler” formatinda kapali zarfta génderilmektedir.



